
Secure Programming 
Bypass Mitigation



Overview

• Customize shellcode 

• Bypass DEP & ASLR 

• Return to libc / text 

• Return Oriented Programming



Write your own shellcode

• nasm -f bin -o sc.bin sc.asm 

• xxd -i sc.bin 

!

!

!

• Ref: http://www.vividmachines.com/shellcode/shellcode.html

http://www.vividmachines.com/shellcode/shellcode.html


Alphanumeric shellcode

• Shellcode with 0-9 a-z A-Z 

• use printable opcode 

• xor encode/decode



Bypass DEP + ASLR

• Return to text 

• Return to libc 

• ROP 

• Blind ROP



Return to a function call



Practice - return to text

• gcc -fno-stack-protector -m32



Sol.

• Function: system's address is :  0x8048430 

• objdump -D foo_4 | grep bin 

• Input = “a”x?? +[&system] + “aaaa” + [binsh]



Return to libc

• 程式沒有⽤用到 system? 

• 沒辦法利⽤用 text 段 call system() 

• 同版本 libc 的 offset 會是固定的 

• 取得任意 libc 的函式位置算出與system的offset



Global Offset Tables

• Get saved function address from GOT 

• objdump -R ./a.out



計算 offset

!

!

!

• 通常會先算出 libc 的 base , 接下來要跳到哪都⾏行



Practice - Return to Libc

• gcc -fno-stack-protector -m32



gcc -static?

• 程式重頭到尾都沒有⽤用到 system 

• ⼜又編成static? 

• 只好⾃自⼰己寫⼀一個system().



Return Oriented Programming

• Find gadgets 

• Assemble gadgets 

• Smashing the Stack 

• Ret!



ROP tool

• ROPgadget 

• Mona 

• IDA Pro + plugin 

• …. 

• objdump + grep 

• objdump -d ./a.out | grep -B 3 ret | grep -A 3 eax



Find Gadgets 1/2

• Control Register 

• 找到可以控制 eax , ebx , ecx , esp 的 gadgets



Find Gadgets 2/2

• Get/Set String (/bin/sh) address 

• 想辦法定位可控的 memory address 

• 在該處塞 “/bin/sh" 

• System Call



Assemble Gadgets

• 把找到的gadget組合起來 

• 注意stack位置, 建議先找個add esp的gadget 

• 通常stack可控,把值放進stack,再pop拿出資料  

• Wargame 0-3 ROP 

• 除了push外,都是libc裡找的到的 gadgets



Smashing the Stack

• 把所有gadget跟所需的argument數量準備好 

• 全部塞進 Stack !



Practice - ROP

• gcc -fno-stack-protector -m32 -static


