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What is Forensics

• 在 CTF 比賽中，Forensics 可能會是以下幾種類型 
• File Format Analysis 
• Steganography 
• Memory Dump Analysis 
• Network Packet Analysis 
• …



What is Forensics 
chtsecurity.com/service/m401

• Forensics 這個字的意思就是鑑識、取證，原本是⽤用在法律律案件中
的犯罪鑑識、取證 

• 如今，新型態的資安案件的出現，Forensics 也可以指資安事件的
鑑識、取證 

• 主要⽬目的是在協助客⼾戶緊急應變、入侵管道定位、受影響範圍評
估及回復受駭系統



Memory Dump Analysis



Dump Memory
內容本機檔案總管



Dump Memory
寫入偵錯資訊啟動及修復進階進階系統設定



Dump Memory
• 設定完整記憶體傾印可以拿到比較完整的訊息，不過檔案會變很⼤大

• 可以設定⼀一下傾印檔案到你喜歡的路路徑



Crash It !!! 
https://docs.microsoft.com/en-us/sysinternals/downloads/notmyfault





Get Dump Memory

• 在電腦掛掉之後，就會根據剛剛的設定產⽣生 memory dump


• 那我們就可以去分析這個 memory dump


• 然後釐清到底發⽣生什什麼事情了了



volatility

• Volatile memory extraction utility framework

• RAM 就是⼀一種 Volatile memory


• 有很多 plugin 可以⽤用


• ⽤用這個⼯工具來來分析 memory dump 出來來的檔案吧



imageinfo

volatility -f file imageinfo



pslist

volatility -f file --profile=Win7SP1x64 pslist



filescan

volatility -f file --profile=Win7SP1x64 filescan



plugins

• 除了了內建的 plugins 還有很多別⼈人寫的


• 比如這個 volatility-plugins


• 官⽅方社群的  github 上⾯面也有很多


• 每年年還會有 plugin contest

https://github.com/superponible/volatility-plugins
https://github.com/volatilityfoundation/community
https://www.volatilityfoundation.org/2019


chromehistory

volatility  —plugins=volatility-plugins/ -f file --profile=Win7SP1x64 chromehistory



練習題

InCTF 2019 - Just Do It

InCTF 2019 - Notch It Up



Network Packet Analysis



wireshark

• 免費開源的網路路封包分析軟體


• commandl line 版的：tshark


• python package：pyshark



pcap v.s. pcapng

• pcapng 就是 pcap next generation 的縮寫


• 所以 pcapng 就是強化版的 pcap


• 可以⽤用 editcap 指令把 pcapng 轉成 pcap

editcap -F libpcap -T ether file.pcapng file.pcap



Filter

http

frame contains "flag"

ip.src == 192.168.0.1 && ip.dst == 127.0.0.1

http and http.request.uri contains "index"



Find Out Field Name



Filter Expression



Follow Stream



Save Stream Data



Export Objects



練習題

DCTF 2019 - radio station



tshark example

tshark -r radio.pcapng -Y "http and http.request.uri contains image" -T fields -e 'http.request.uri'

• -r : 要分析的 pcap 檔案


• -Y : filter 規則


• -e : 要 extract 的欄欄位


• -T : extract 的格式



pyshark example

#!/usr/bin/env python3 
import pyshark 

cap = pyshark.FileCapture('./radio.pcapng', display_filter = "http") 

for packet in cap: 
    try: 
        if 'image' in packet.http.request_uri: 
            print(packet.http.request_uri) 
    except AttributeError: 
        pass


